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脆弱性を正確に特定・ 
検証できる使いやすい 
エンタープライズ・ 
クラスの IAST

概要
シノプシスのインタラクティブ・アプリケーション・セキュリティ・テスト（IAST）ソリューション

Seekerは、Webアプリケーションのセキュリティ状態を最大限に可視化し、OWASP Top 10、PCI 

DSS、GDPR、CAPEC、CWE/SANS Top 25などのコンプライアンス規格に照らし合わせて脆弱性

トレンドを洗い出します。また、Seekerには機微なデータを特定し、これらが安全に取り扱われて

いるかどうかを追跡する機能もあり、これらの情報が強力な暗号化で保護されていないログ・ファイ

ルやデータベースに格納されるのを防ぐことができます。Seekerは CI/CDワークフローにシームレ

スに統合できるため、継続的なアプリケーション・セキュリティ・テストと検証が実行できます。

一般的な IASTソリューションにはセキュリティ脆弱性を特定する機能しかありませんが、Seeker
は特定したセキュリティ脆弱性（XSSや SQLインジェクションなど）を検証し、悪用の可能性を判定す

る機能もあるため、リスク度に応じてどの順番に脆弱性を修正すればよいかがただちに分かります。

Seekerは独自の特許技術により、数十万もの HTTP(S)リクエストを高速に処理して脆弱性を特定し

ながらも、誤検知はほぼゼロに抑えています。このため、セキュリティ・チームは本当に脅威となる

検証済みセキュリティ脆弱性への対応を優先させることができ、生産性の飛躍的な向上とビジネス・

リスクの軽減を図ることができます。Seekerを導入することは、Webアプリケーションへの自動ペネ

トレーション・テストを 24時間体制で実行してくれる専属チームを持つのと同じ効果があります。

Seekerは実行中のアプリケーション内部にエージェントを配置するコード・インストルメンテー

ションの手法を採用しており、大規模なエンタープライズ環境におけるセキュリティ要件にもスケー

ラブルに対応します。また、面倒な設定なしに高精度な結果が得られるのも Seekerの特長です。

脆弱性に関する詳細な解説、具体的な修正アドバイス、スタック・トレース情報を提示しながらどの

コード行に脆弱性が存在するかを Seekerが指摘してくれるため、セキュリティの専門知識を持たな

い開発者にもご利用いただけます。

SeekerはWebアプリケーションに適用されるすべてのタイプのテストを常時監視し、自動 CIビ

ルド・サーバーおよびテスト・ツールとシームレスに統合します。Seekerはこれらのテスト（人手によ

るログイン・ページの QAや自動機能テストなど）を利用して、複数のセキュリティ・テストを自動で

生成します。

Seekerには、シノプシスのソフトウェア・コンポジション解析（SCA）ソリューション Black Duck® 

Binary Analysisも付属しており、サードパーティおよびオープンソースのコンポーネント、既知の

脆弱性、ライセンス・タイプ、およびその他の潜在的なリスクを洗い出すことができます。Seekerと

Black Duckの解析結果は同じビューに表示され、最適なバグ追跡およびコラボレーション・システ

ムへ自動的に送信できるため、通常の開発ワークフローの一環としてトリアージできます。

Seekerは 1つのアプリケーションを構成する複数のマイクロサービスを一括評価できるため、マ

イクロサービス・ベースのアプリケーション開発に最適です。

Seekerはマイクロサービス間のデータの流れを解析し、関連性の無いアプリケーションの集合と

してではなく、システム全体として解析します。データの流れは HTTP(S)、gRPC、共有データベー

スなどで追跡されます。

Seeker
インタラクティブ・アプリケーション・セキュリティ・テスト（IAST）

アプリケーションからコンポーネント、APIに
至るまで、主要なセキュリティ上の脆弱性を
包括的に示すダッシュボード。

詳細なテスト・カバレッジとデータ・フロー
の追跡により、さまざまなソースからアプリ
に流入するデータ、システムのさまざまなコ
ンポーネント間を流れるデータ、サードパー
ティAPIやウェブサービスへの発信コールな
どを速やかに可視化。テスト対象のシステム
のアーキテクチャを表示します。

https://twitter.com/SW_Integrity
https://www.facebook.com/SynopsysSoftwareIntegrity
https://www.youtube.com/channel/UC0I_hKR1E-Ty0roBUEQN4Ww
https://www.linkedin.com/showcase/7944784/
http://www.synopsys.com/software
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アクティブな検証機能を備えた唯一の 
エンタープライズ・スケールの IASTソリューション

Seeker独自のアクティブ検証機能は数十万もの HTTP(S)リクエストを処理し、検出した脆弱性

から誤検知をすばやく削除して提示するため、ユーザーが誤検知を目にすることはほとんどありませ

ん。更にテスト・カバレッジを高めるため、Seekerにはパラメータ特定機能があります。これは、使

われていないパラメータを検出し、悪意のある値を用いてこれらを再テストする機能で、アプリケー

ションのアタック・サーフェス（攻撃対象領域）、隠れパラメータ、バックドアをより広範に調査でき

ます。

これには以下の利点があります。

• セキュリティ・チームと開発チーム双方の生産性が飛躍的に向上。

• 少ないリソースでダイナミック・アプリケーション・セキュリティ・テスト（DAST）や人手による 
ペネトレーション・テストが実行でき、全体的なコストが削減。

導入から運用までが簡単
Seekerは、主にソフトウェア開発ライフサイクル（SDLC）の統合テスト /QAステージでソフトウェ

ア開発ライフサイクル（SDLC）の運用展開の直前まで、インストルメンテーション手法とランタイム解

析を使用して、Webアプリケーションのセキュリティ脆弱性を常時監視、検出、検証します。アプリ

ケーションはオンプレミス、マイクロサービス・ベース、またはクラウド・ベースのものを対象にでき

ます。Seekerは最新のアプリケーション開発メソドロジーとテクノロジーをサポートしています。ア

プリケーション・コードが動作する各ティアまたはノード（Dockerコンテナ、仮想マシン、クラウド・

インスタンスなど）にエージェントを導入するだけで、動作中のアプリケーションで実行されるすべて

のアクションを追跡できます。解析結果はすぐに取得でき、特別なスキャンは必要ありません。

Seekerはコードを 1行ずつ解析し、データフローとランタイム・コード実行の相関をリアルタイム

に取得するだけでなく、アプリケーション層およびコンポーネントに含まれる機密データを含むコー

ドやマイクロサービス、APIの呼び出しの相互作用も調査します。このテクノロジーは、他のテクノ

ロジーでは検出できない複雑な脆弱性やロジックの欠陥を含め、クリティカルなデータに対して本当

に脅威となる脆弱性を特定します。

Seekerと eラーニングの統合は、開発者とDevOpsチームに臨機応変なヘルプとトレーニングを

提供します。それによって脆弱性に関する深い理解を得て、リアルタイムに修正することが可能にな

ります。

迅速かつ実用的な結果を 
リアルタイムで継続的に提供
包括的な解析結果には、脆弱性への対

処に必要なすべての情報が含まれます。

• リスクに関する明確な解説

• 実行時のメモリー値およびコンテキスト

• 技術的な説明

• 脆弱性が見つかったコード行

• コンテキストを考慮した具体的な 
修正ガイダンス

データフローおよび悪意により挿入さ

れたパラメータ（動的 SQL連結など）の影

響は、複数の詳細なペインに表示されま

す。この結果には、検出された脆弱性が

自動検証によって悪用可能と判定された

か、誤検知として削除されたかも表示され

ます。

Seekerは Black Duck Binary Analysis
とSCAを統合しています。アプリケーショ

ンのバイナリをコンポジション解析に送

信するだけで、解析結果が Seekerのダッ

シュボードにアップロードされます。

https://twitter.com/SW_Integrity
https://www.facebook.com/SynopsysSoftwareIntegrity
https://www.youtube.com/channel/UC0I_hKR1E-Ty0roBUEQN4Ww
https://www.linkedin.com/showcase/7944784/
http://www.synopsys.com/software
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アプリとマイクロサービスの APIでディスカバリー、 
トラッキング、データフロー・マップによる 
詳細なテスト・カバレッジ 
自動化された URLマッピング、APIディスカバリー、エンドポイント追跡により、Webアプリのテ

スト・カバレッジの範囲を包括的に把握することができます。Seekerは、何がテスト済みで何がテ

ストされていないかをグラフィカルに表示し、効果的なテイント解析を支援する視覚的なデータ・フ

ロー・マッピングも提供します。同じアプリケーションの異なるバージョン間でカバレッジの違いを容

易に比較できます。

アクティブ検証は、OpenAPI/Swaggerおよび Graph-QLベースのアプリケーションのカバレッジ

を高めるために、リクエストのシーケンスを自動的に生成します。

機密データおよびシークレットのトラッキング
Seekerは、機密データとシークレットのトラッキング機能においても業界をリードしています。こ

の機能は、ユーザーが「Sensitive」と指定した情報（クレジットカード番号、トークン、パスワードな

ど）が、暗号化されていないログやデータベース、ファイルに保存されていないかを常時監視します。

これにより、PCI DSSのデータ暗号化コンプライアンスに関するセクションや、GDPR（EU一般デー

タ保護規則）などの業界標準規格・規制へのコンプライアンスが容易になります。しかも、人手によ

る検査に比べて生産性が飛躍的に向上し、時間、コスト、リソースも節約されます。

OWASPベンチマークで最高スコアを達成

導入後、即活用が 
可能な Seeker
• CI/CDワークフローにシームレスに適
合。ネイティブ統合とWeb APIにより、

オンプレミス、クラウド・ベース、マイ

クロサービス・ベース、コンテナ・ベー

ス開発に使用している既存のツールと

シームレスに統合します。

• 短時間で簡単にデプロイ可能。Seeker
のリアルタイム解析は、導入直後から誤

検知がほぼゼロに抑えられます。

 – 面倒な設定や調整が不要で、 
すぐに高精度な結果を取得可能

 – Webサイトのログイン資格情報や

特別なスキャンが不要

 – 入力バリデーション・ライブラリと 
カスタム関数を考慮したアクティブ 
検証により、入力をサニタイズ

（SQLインジェクション脆弱性な

ど）

 – 大規模なエンタープライズ環境に

もスケーラブルに対応

• あらゆるタイプのテスト手法に適合。 

Seekerには非介入型のパッシブ監視

機能もあり、既存のテスト・オートメー

ション、手動または機能テスト、自動

webクローラーなどと組み合わせて利

用できます。

100% Seeker Score

https://twitter.com/SW_Integrity
https://www.facebook.com/SynopsysSoftwareIntegrity
https://www.youtube.com/channel/UC0I_hKR1E-Ty0roBUEQN4Ww
https://www.linkedin.com/showcase/7944784/
http://www.synopsys.com/software
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ランタイム /フレームワーク
• .NET/CLR

 – ASP.NET MVC
 – Enterprise Library
 – Entity Framework
 – NHibernate
 – Ninject
 – NVelocity
 – OWASP ESAPI
 – SharePoint
 – Spring.NET
 – Telerik
 – Unity

• Java/JVM
 – Enterprise JavaBeans（EJB）
 – Grails
 – GWT
 – Hibernate
 – Ktor
 – Micronaut
 – OWASP ESAPI
 – Play
 – Ring
 – Seam
 – Spring/Spring Boot
 – Struts
 – Vaadin
 – Velocity
 – Vert.x

• Java Runtime:
 – AdoptOpenJDK
 – Amazon Corretto
 – Eclipse OpenJ9
 – IBM
 – Oracle HotSpot
 – OpenJDK
 – Red Hat OpenJDK

• Python
 – Django
 – Flask

• GO
 – Chi
 – Echo
 – Gin
 – Net/http

テクノロジー
• データベース

 – NoSQL DB
 – Cassandra
 – Couchbase
 – DynamoDB
 – HBase
 – MongoDB

• Relational/SQL
 – DB2
 – HSQLDB
 – MS SQL
 – MySQL
 – PostgreSQL
 – SQLite
 – Oracle

• アプリケーション・タイプ
 – Ajax
 – JSON
 – マイクロサービス
 – モバイル（HTTP/S）
 – RESTful
 – SPA（Single Page Application）
 – Web（HTML5を含む）
 – Web API
 – Webサービス

• プロセス間通信
 – HTTP(S) 
 – gRPC 
 – Kafka 
 – Apache Dubbo 
 – RabbitMQ 
 – JMS 
 – データベース・テーブル

クラウド・プラットフォーム
• Azure PaaS/Azure Function
• AWS
• AWS Lambda
• Google Cloud
• Tanzu (PCF)

対応言語
• ASP.NET
• C#
• Clojure
• ColdFusion
• Go
• Gosu
• Groovy
• Java
• JavaScript（Node.js）
• Kotlin
• PHP
• Python
• Scala（Liftを含む）
• VB.NET

対応プラットフォーム
• Java

 – すべての Java EEサーバー
 – GlassFish
 – Red Hat JBoss Enterprise Application 
Platform

 – Red Hat JBoss Web Server
 – Tomcat
 – WebLogic
 – WebSphere

• .NET Framework
 – IIS
 – WCF
 – OWIN
 – SharePoint

• .NET Core
• Node.js

 – Express
 – Fastify
 – Hapi
 – Koa

• PHP
 – Laravel
 – Symfony

Seeker | 技術スペック

シノプシスの特色
シノプシスのソフトウェア インテグリティ グループは、企業が安全で高品質なソフトウェアを構築し、リスクを最小限に抑えながらスピードと生産性の最大
化に貢献します。シノプシスは、アプリケーション・セキュリティのリーダーであり、静的解析、ソフトウェア・コンポジション解析、動的解析ソリューション
を提供しており、独自のコード、オープンソース・コンポーネント、およびアプリケーションの動作における脆弱性や不具合を迅速に見つけて修正します。

詳しくは、www.synopsys.com/jp/software をご覧ください。

日本シノプシス合同会社 ソフトウェア インテグリティ グループ
〒158-0094 東京都世田谷区玉川 
2-21-1 二子玉川ライズオフィス

TEL: 03-6746-3600
Email: sig-japan@synopsys.com
www.synopsys.com/jp/software
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