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Code Sight 
アプリケーションのセキュリティ上の不具合をコーディング中に検出して修正

利点
使いやすさ
•	 IDEにプラグインとしてインストール

するだけで、コードおよびオープン・

ソース依存ファイルの問題を直感的

な UIを使用してすぐに修正可能

•	 ファイルのオープン、保存、編集時に

コードを自動でスキャンし、問題をア

ラートで通知

コード品質の改善
•	 コードのチェックイン前に問題を修正

することでシフトレフトを支援

•	 ソースコード、オープン・ソース依

存ファイル、API呼び出し、暗号化、

Infrastructure-as-Code（IaC）などに

含まれる問題を指摘

•	 問題とその修正方法を分かりやすく指

摘する的確な修正ガイダンスを IDE内

に直接表示

生産性の向上
•	 IDEに最適化したスキャン機能がコー

ドをリアルタイムに解析（解析時間は

実行環境に依存します）

•	 不具合を下流テストの前に検出するこ

とで、手戻りのコストを削減

概要
Code Sight ™は IDEベースのアプリケーション・セキュリティ・ソリューションで、コーディング中

にツールを切り替えることなくセキュリティの問題を検出、修正できるため、ワークフローの妨げ

になりません。静的アプリケーション・セキュリティ・テスト（SAST）とソフトウェア・コンポジショ

ン解析（SCA）を組み合わせた Code Sightは、以下の項目に対してリアルタイムにアラートを通

知し、高い可視性をもたらします。

•	 コードに含まれるセキュリティ上の弱点（CWE）

•	 オープン・ソース依存ファイルに含まれる既知の脆弱性（CVE）

•	 Infrastructure-as-Code（IaC）の安全でない構成

•	 秘密情報 /機微なデータの潜在的な漏洩リスク

•	 脆弱な APIの使用

Code Sightは極めて高速に動作し、大規模なコードベースも即座に解析できます。IDE内に直接

表示される詳細な修正ガイダンスは問題の迅速な解決に役立つだけでなく、長期的なコーディン

グ品質の改善にもつながります。

また、Code Sightは CIパイプラインに統合された（または QAの一部として実行される）中央で

の AST解析を補完し、その効果を高めます。コードのチェックイン前に不具合を修正できるた

め、下流テストで初めて脆弱性が見つかった場合に比べ、手戻りのコストが削減されます。

https://twitter.com/SW_Integrity
https://www.facebook.com/SynopsysSoftwareIntegrity
https://www.youtube.com/channel/UC0I_hKR1E-Ty0roBUEQN4Ww
https://www.linkedin.com/showcase/7944784/
http://www.synopsys.com/software
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Code Sight Standard 
Editionの特長
静的解析を統合
•	 作業中のソースコードおよび IaCファイル

を Code Sightが自動でスキャンして解析。

•	 検出された問題はエディター・ウィンドウ

に直接ハイライト表示されるため、特定が

容易。

•	 ハイライトされたコード行にマウスをポイ

ントすると、問題の説明や修正ガイダンス

などの詳細を表示。

•	 多くの脆弱性に対し、推奨されるコード修

正案をワンクリックで適用可能。

ソフトウェア・コンポジション
解析を統合
•	 直接および間接的なオープン・ソース依存

ファイルに含まれる既知の脆弱性を Code 

Sightが特定。

•	 脆弱性の説明、およびCVEやBDSA（Black 

Duck Security Advisory）の IDを IDE内に

直接表示。

•	 CVSSスコアに基づく深刻度情報により、

修正の優先順位付けが容易。

•	 修正ガイダンスによって同じコンポーネン

トの脆弱性を含まないバージョン、または

より低リスクなバージョンを提示。

https://twitter.com/SW_Integrity
https://www.facebook.com/SynopsysSoftwareIntegrity
https://www.youtube.com/channel/UC0I_hKR1E-Ty0roBUEQN4Ww
https://www.linkedin.com/showcase/7944784/
http://www.synopsys.com/software
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IDEと言語

IDE
•	 Visual Studio Code

言語
•	 Java
•	 JavaScript
•	 TypeScript

Code Sight Standard Edition | 技術スペック

IaCプラットフォームと 
ファイル・フォーマット

プラットフォーム
•	 AWS CloudFormation
•	 ELK
•	 Helm
•	 Kubernetes
•	 Terraform

ファイル・フォーマット
•	 HCL (Terraform)
•	 HTML
•	 JSON
•	 JSX
•	 Properties
•	 TOML
•	 TSX
•	 Vue
•	 XML
•	 YAML

Code Sightに Coverity® SASTまたは Black Duck® SCAを組み合わせた場合、上記以外の言語および IDEもサポートされます。

本データシートの内容は、Code Sight Standard Editionライセンス 2022.1.0以降に関するものです。

シノプシスの特色
シノプシスのソフトウェア インテグリティ グループは、企業が安全で高品質なソフトウェアを構築し、リスクを最小限に抑えながらスピードと生産性の最大

化に貢献します。シノプシスは、アプリケーション・セキュリティのリーダーであり、静的解析、ソフトウェア・コンポジション解析、動的解析ソリューション

を提供しており、独自のコード、オープンソース・コンポーネント、およびアプリケーションの動作における脆弱性や不具合を迅速に見つけて修正します。

詳しくは、www.synopsys.com/jp/software をご覧ください。

日本シノプシス合同会社 ソフトウェア インテグリティ グループ
〒158-0094 東京都世田谷区玉川 
2-21-1 二子玉川ライズオフィス

TEL: 03-6746-3600
Email: sig-japan@synopsys.com
www.synopsys.com/jp/software
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