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Black Duck 
ソフトウェア・コンポジション解析

ソフトウェア・サプライ 
チェーンによってもたらされる
リスクを特定・管理

概要
Black Duckは、アプリケーションやコンテナなどあらゆるソフトウェア成果物やライブラリ
でオープンソースを使用した場合に発生するセキュリティ、ライセンス・コンプライアンス、
コード品質のリスクを管理する包括的なソリューションです。Forrester社によってソフトウェ
ア・コンポジション解析（SCA）のリーダーとして認定された Black Duckは、サードパーティ
依存関係の可視性を最大限に高め、ソフトウェア・サプライチェーンによってもたらされるリ
スクの管理を可能にします。

ソフトウェア・サプライチェーンの可視性を確立
商用アプリケーションを構成するコードのほとんどはサードパーティに由来しており、最終ア
プリケーションを頒布またはデプロイする企業が管理も監視もできない外部組織によって
作成されています。Black Duckはさまざまな手法を組み合わせて依存関係を検出し、アプ
リケーションの構成を完全に可視化します。これにより、チームはリスクを効果的に評価お
よび管理できるようになります。

•	 依存関係解析：パッケージ・マネージャーによって宣言された直接的および推移的依存
関係を特定します。

•	 バイナリ解析：ファームウェアやコンテナ・イメージなど、ビルド済み成果物に存在する
依存関係をソース・コードなしで検出します。

•	 スニペット解析：AIコーディング支援ツールが流用したコードなど、断片的なコードがど
のオープンソース・プロジェクトに由来するものかを特定します。

•	 CodePrint解析：パッケージ・マネージャーによって宣言されていなくても、ソース・ファ
イルおよびディレクトリに含まれる依存関係を特定します。

•	 コンテナ・スキャン：バイナリ解析とCodePrint解析を組み合わせ、コンテナ・イメージ
に含まれるオープンソースの依存関係をレイヤーごとに特定します。

•	 C/C++スキャン：パッケージ・マネージャーが存在しない場合でも、C/C++アプリケーショ
ンで使用されているオープンソースの依存関係およびライブラリを正確に特定します。

リスクを特定・管理
特定したすべての依存関係について、Black Duckは関連するリスクを評価し、優先順位の
高いものから修正できるよう支援します。

脆弱性
Black Duck Security Advisory（BDSA）は、Black Duck KnowledgeBaseに基づいて既存
および新たに公開されたオープンソース脆弱性について具体的な対策方法を示したアラー
トをいち早く提供します。これらのアラートには、以下の情報が含まれます。

•	 重要なリスク指標、個々の脆弱性の技術解説、エクスプロイトの詳細

•	 CVSSスコアリングおよび CWE分類データ

可視性を確立
•	 コード、バイナリ、および成果
物に含まれるオープンソース
を検出します

•	 SBOMからサードパーティ・
コンポーネントをインポートし
ます

•	 DevOpsとの統合によりスキャ
ンを自動化します

リスクを管理
•	 依存関係を既知の脆弱性や健
全性の問題に対応付けます

•	 悪意あるコンポーネントや機
微な情報をスキャンします

•	 ライセンスのリスクおよび競合
を特定します

•	 重要度に基づいて修正の優先
順位を決定します

信頼を構築
•	 リスク許容度および顧客から
の要求事項に基づいてカスタ
ム・ポリシーを定義します

•	 オープンソースとカスタムの
依存関係を含むSBOMを生成
します

•	 アプリケーション出荷前にサプ
ライチェーンの脅威に対処し
ます
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•	 会社のリスク・プロファイルに一致するカスタム脆弱性リスク・スコアリング

•	 コンポーネント・レベルのアップグレードおよび対策の手引き、軽減要因、応急措置

BDSAは、人間による調査とAIを組み合わせることにより、Black Duckユーザーに最も大きく影響すると考えられる脆弱性を発見・分析して報
告します。このため、BDSAは一般的なセキュリティ・フィードよりも分析の完全性が高く、しかも脆弱性が公開されてから数時間後には発行さ
れます。

ライセンスのリスク
Black Duckは、明示的に宣言されたライセンス、サブライセンス、および埋め込みライセンスを含め、アプリケーションの依存関係によって使
用されているライセンスを正確に特定します。そして、各ライセンスに関連する要求事項と制限事項の情報を抽出し、ライセンスの全文および
著作権情報と一緒に分かりやすく表示してくれます。また、ほとんどすべてのオープンソース・ライセンスで必須とされているNoticeファイルも
自動で生成できます。

コンポーネントの健全性
オープンソース・プロジェクトの健全性、履歴、コミュニティ・サポート、出所、評判を評価するための指標が Black Duckによって提供される
ため、セキュリティ・リスクを未然に防止することが容易になります。

マルウェア 
Black Duckでは、既知の脆弱性にとどまらず、より広範なリスク評価が可能です。ソフトウェア成果物のビルド後解析により、不審なファイル、
潜在的に迷惑なアプリケーション（PUA）、プロテストウェア、不審なファイル構造などのマルウェアの存在を検出できます。

オープンソースのガバナンスを自動化
ライセンス・タイプ、脆弱性の重要度、オープンソース・コンポーネントのバージョンなどさまざまな基準に基づいてオープンソースのセキュリ
ティと使用に関する独自のポリシーを設定できます。設定したポリシーは、自動ワークフロー・トリガー、通知、Jiraまたは Azureとの双方向
の連携などの方法で適用でき、修正作業の開始と報告を迅速化できます。ポリシーを使用することで、開発チームがリスクのあるコンポーネン
トを使用するのを防ぐとともに、万一こうしたコンポーネントがリリース・ストリームに混入した場合でも、ビルドを停止することができます。

SBOMをアプリケーション・ライフサイクルに組み込む
Black Duckには以下の機能があります。

•	 サードパーティのソフトウェア部品表（SBOM）をインポートして依存関係を既知のコンポーネントに自動的にマップし、カスタムまたは商用の
コンポーネントの依存関係に対応する新規コンポーネントを作成できます。

•	 オープンソース、カスタム、および商用の依存関係をすべて含んだ SBOMを、顧客、業界、または各種規制の要求事項に適合するように
SPDXまたは CycloneDXフォーマットでエクスポートできます。詳細情報の共有レベルは、そのまま使えるテンプレートを活用することで、利
用者の指定に応じて適切に設定できます。

•	 SDLCツールとの統合により、SBOM生成を自動化するとともに、既存または新たに見つかったリスクについて SBOMの依存関係を継続的
に監視できます。

Black Duckでサポートされる言語、パッケージ・マネージャー、および統合環境についての情報は、シノプシスの webサイトでご確認ください。

シノプシスの特色
シノプシスがご提供する統合型ソリューションは、ソフトウェア開発とデリバリのあり方を根底から変革し、ビジネス・リスクに対処しながらイノベーション
を加速することを可能にします。シノプシスのソリューションにより、開発者はスピードを落とすことなくセキュアなコードを作成することができます。開
発および DevSecOps チームはスピードを犠牲にすることなく、開発パイプライン内でテストを自動化できます。セキュリティ・チームは先手を打ったリ
スク管理が可能となり、組織にとって最も重要な問題の修正に集中できます。シノプシスは業界随一のノウハウを活かし、最適なセキュリティ・イニシア
ティブの立案と実行をご支援します。信頼性の高いソフトウェアの構築に必要なものをワンストップでご提供できるのは、シノプシスだけです。

詳しくは、www.synopsys.com/jp/software をご覧ください。
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