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Black Duck 
软件组成分析解决方案

识别并管理软件供应链
带来的风险

概述
Black Duck是一款全面的开源风险管理解决方案，能够帮助您应对在应用、容器和任何

其他软件工件或库中使用开源代码所带来的安全、许可证合规和代码质量风险。Black 

Duck被Forrester评为软件组成分析(SCA)领域的领导者，能够针对第三方依赖项提供

无与伦比的可视性，使您能够管理软件供应链带来的风险。 

建立软件供应链可视性
构成商业应用程序的大多数代码来自第三方，它们由分发或部署最终应用程序的公司

无法控制或可见的实体编写。Black Duck提供了一系列依赖关系发现技术，使工作团

队能够全面了解应用程序的组成，从而有效评估和管理风险。

• 依赖性分析：识别由包管理器声明的直接依赖和传递依赖。

• 二进制分析：检测构建后工件（如固件和容器映像）中的依赖项，而无需访问源代码。

• 代码片段分析：将代码片段（例如AI编码工具生成的代码片段）与其原始开源项目相匹
配。

• CodePrint分析：识别源文件和目录中的依赖项，即使它们并没有被包管理器声明。

• 容器扫描：结合使用二进制和CodePrint分析来逐层识别容器映像中的开源依赖项。

• C/C++扫描：准确识别C/C++应用程序中使用的开源依赖项和库，即使不存在包管理
器。

识别并管理风险
对于已经发现的每个依赖项，Black Duck都会进行相关风险评估，然后指导优先级排

序和修复工作。

安全漏洞
Black Duck安全公告(BDSA)基于Black Duck KnowledgeBase，可针对现有和新披露

的开源漏洞提供及时、可操作的告警，包括：

• 关键风险指标、漏洞特定的技术洞察和利用细节

• CVSS评分和CWE分类数据

• 基于贵公司风险策略的自定义漏洞风险评分

• 组件级的升级和修复指导、缓解因素和补偿控制

建立可视性
• 检测代码、二进制文件、容器
和工件中的开源代码

• 从SBOM导入第三方组件

• 与DevOps集成，以进行自
动扫描

管理风险
• 将依赖项映射到已知漏洞和
健康度问题

• 扫描恶意组件和敏感信息

• 识别许可证风险和冲突

• 根据严重程度确定修复的
优先级

建立信任
• 根据风险承受能力和客户需
求定制策略

• 生成包括开源和自定义依赖
的SBOM

• 在交付应用程序之前解决供
应链威胁

https://twitter.com/SW_Integrity
https://www.facebook.com/SynopsysSoftwareIntegrity
https://www.youtube.com/channel/UC0I_hKR1E-Ty0roBUEQN4Ww
https://www.linkedin.com/showcase/7944784/
http://www.synopsys.com/software
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BDSA结合利用人类研究和人工智能相结合来发现、分析和报告最有可能影响我们客户的漏洞。因此，BDSA提供了比任何公开资源都更

加完整的分析，并且可以在漏洞披露后的数小时内完成分析。

许可证风险

Black Duck可以显示应用程序依赖项使用的确切许可证，包括明确声明的许可证、子许可证和嵌入式许可证。Black Duck可以提取与每

个许可证相关的要求和限制，并以简图形式显示它们，简图中同时还包括完整的许可证文本和版权信息。客户也可以自动生成几乎所有

开源许可证都需要的notice文件。. 

组件健康度

为了使工作团队能够更主动预防安全风险，Black Duck提供了一些用于评估开源代码项目的健康度、历史、社区支持、来源和声誉的指

标。

恶意软件 

Black Duck使工作团队能够将风险评估扩展到已知漏洞之外。它可以在构建完成后对软件工件进行分析，以检测是否存在恶意软件，例

如可疑文件、潜在的不受欢迎的应用程序、抗议软件以及可疑的文件结构。

自动化开源治理
根据一系列标准（包括许可证类型、漏洞严重程度和开源组件版本等）制定您的开源安全和使用策略。使用自动工作流触发器、通知和双

向Jira集成来执行策略，以加速修复活动的启动和报告。使用策略可防止开发团队使用风险组件，并在这些组件流入软件发布版本时阻

止构建过程。 

将SBOM构建到应用程序生命周期中
借助Black Duck，工作团队可以：

• 导入第三方软件物料清单(SBOM)，将依赖项自动映射到已知组件，并为定制或商业依赖项创建新组件。

• 以SPDX或CycloneDX格式导出包含所有开源、定制和商业依赖项的SBOM，以符合客户、行业或监管要求。利用开箱即用的模板提供使
用者指定的适当详细级别的信息。

• 与SDLC工具集成，自动生成SBOM，并持续监控SBOM依赖性以发现现有或新增风险。 

有关Black Duck支持的语言、包管理器和集成等信息，请访问我们的网站。 

新思科技与众不同
新思科技提供的集成解决方案，可以改变您构建和交付软件的方式，在应对业务风险的同时加速创新。与新思科技同行，您的开发人员可
以在编写代码的时候快速兼顾安全。您的开发和DevSecOps团队可以在不影响速度的情况下在开发管道中自动进行安全测试。您的安全
团队可以主动管理风险并将补救工作聚焦在对贵组织最重要的事情上。我们无与伦比的专业知识可以帮助您规划和执行所需安全计划。
只有Synopsys能够满足您构建可信软件的一切需求。

如想了解有关Synopsys Software Integrity Group的更多信息，请访问：www.synopsys.com/software。
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